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Pomyst na prezentacje

Dlaczego

@ Poniewaz logi nie zawsze wystarczaja !

@ Aby pokazad inne spojrzenie na rzeczywistos$¢ i programy
diagnostyczne.

o Odswiezy¢ wiedze administratoréw starszej daty.

@ Opisane programy s3 wzglednie " bezpieczne”.

@ Pokazane techniki, metody moga wykorzysta¢ programisci
- staratem sie takie dobrac.

@ Administratorzy od dzisiaj mnie nie lubig ?
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Pomyst na prezentacje

Sysdig Co to jest ?
it Jak dziata ?

Sysdig

https://github.com /draios/sysdig
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omyst na prezentacje

Sysdig Co to jest ?
Volatilit Jak dziata ?
OSSEC

Co to jest ?
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Co to jest ?
Jak dziata ?

Sysdig, to tak naprawde inny strace i co$ wiece;:

e Analiza na poziomie systemu operacyjnego.
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Co to jest ?
Jak dziata ?

Sysdig, to tak naprawde inny strace i co$ wiece;:
e Analiza na poziomie systemu operacyjnego.

o Jeden spdjny interface dla sieci, proceséw,
plikdw, pamieci.
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Co to jest ?
Jak dziata ?

Sysdig, to tak naprawde inny strace i co$ wiece;:
e Analiza na poziomie systemu operacyjnego.
o Jeden spdjny interface dla sieci, proceséw,

plikdw, pamieci.

e Bazuje gtéwnie na syscall.
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Co to jest ?
Jak dziata ?

Sysdig, to tak naprawde inny strace i co$ wiece;:
e Analiza na poziomie systemu operacyjnego.
o Jeden spdjny interface dla sieci, proceséw,

plikdw, pamieci.
o Bazuje gtéwnie na syscall.

o Mozliwos¢ zapisania (jak w wireshark) trace file.
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Co to jest ?
Jak dziata ?

Sysdig, to tak naprawde inny strace i co$ wiece;:
e Analiza na poziomie systemu operacyjnego.
o Jeden spdjny interface dla sieci, proceséw,
plikdw, pamieci.
e Bazuje gtéwnie na syscall.
o Mozliwos¢ zapisania (jak w wireshark) trace file.

e Pofaczenie strace + tcpdump + htop + iftop +
Isof + ...
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omyst na prezentacje

Sysdig Co to jest ?
Volatilit Jak dziata ?
OSSEC

Co to jest ?
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Co to jest ?
Jak dziata ?

strace vs

strace Traced Process
w
S “s. 2. ot I « .
Sao S ¢ Prace ca 1. open(“foo.txt")
e oy
3. ptracecall “~._ ~
User Ss. RS
~ .
kernel S e ‘\
20
4. open continues

Disk

Rysunek: STRACE i ptrace
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Pomyst na prezentacje

Sysdig Co to jest ?
Jak dziata ?

Natomiast Sysdig uzywa mechanizmu zwanego Tracepoints i
wtasnego drivera nazwanego sysdig-probe.

« Command line parsing

sysdig « Capture management
I « Eventparsing
+ State engine
sinsp + Filtering
« Output Formatting
I + Chisel execution
« Capture Control
scap * Dump files RIW

OS state collection

User

kernel
Event Buffer

« Non-blocking event collection
Sysdig-probe « Type-based event packing
+ Memory mapped buffer handling
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st na prezentacje
Sysdig Co to jest ?
Volatilit Jak dziata ?

OSSEC

Tracepoints make it possible to install a "handler” that is
called from specific functions in the kernel. Currently, sysdig
registers tracepoints for system calls on enter and exit, and for

process scheduling events.
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Pomyst na prezen

Sysdig Co to jest ?
Volatilit Jak dziata ?
OSSEC

DomysIny format prezentowanych danych:

event.number event.time event.cpu proces.name thread event.direction event.type event.arguments

2273 11:22:25.251263661 O php5-fpm (1830) < read res=15 data=Testowy string.
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Co to jest ?
Jak dziata ?

e Jest nie blokujacy !
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Co to jest ?
Jak dziata ?

e Jest nie blokujacy !

e Dekoduje FD (adresy ip, nazwy plikéw)
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Co to jest ?
Jak dziata ?

e Jest nie blokujacy !

e Dekoduje FD (adresy ip, nazwy plikéw)
e Zapis do pliku
sysdig -w myfile.scap
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Co to jest ?
Jak dziata ?

e Jest nie blokujacy !

e Dekoduje FD (adresy ip, nazwy plikéw)
e Zapis do pliku
sysdig -w myfile.scap
e Dzielenie plikéw po rozmiarze
sysdig -C 1 -w dump.scap
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Co to jest ?
Jak dziata ?

e Jest nie blokujacy !

e Dekoduje FD (adresy ip, nazwy plikéw)
e Zapis do pliku
sysdig -w myfile.scap

Dzielenie plikéw po rozmiarze
sysdig -C 1 -w dump.scap

e Filtrowanie

proc.name!=cat and evt.type=open
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Co to jest ?
Jak dziata ?

Jest nie blokujacy !

Dekoduje FD (adresy ip, nazwy plikéw)
Zapis do pliku

sysdig -w myfile.scap

Dzielenie plikéw po rozmiarze
sysdig -C 1 -w dump.scap
Filtrowanie

proc.name!=cat and evt.type=open

Chisels czyli mate skrypty w LUA.
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Co to jest ?
Jak dziata ?

Jest nie blokujacy !

Dekoduje FD (adresy ip, nazwy plikéw)
Zapis do pliku

sysdig -w myfile.scap

Dzielenie plikéw po rozmiarze
sysdig -C 1 -w dump.scap
Filtrowanie

proc.name!=cat and evt.type=open
Chisels czyli mate skrypty w LUA.

Obstuguje kontenery.
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Co to jest ?
Jak dziata ?

Jest nie blokujacy !

Dekoduje FD (adresy ip, nazwy plikéw)
Zapis do pliku

sysdig -w myfile.scap

Dzielenie plikéw po rozmiarze
sysdig -C 1 -w dump.scap
Filtrowanie

proc.name!=cat and evt.type=open
Chisels czyli mate skrypty w LUA.
Obstuguje kontenery.

csysdig.
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omyst na prezentacje

Sysdig Co to jest ?
Volatilit Jak dziata ?
OSSEC

Demo

Piotr Pycinski 3 nietypowe metody analizy aplikacji, czyli jak admin pomoze prc



Pomyst na prez

Co to jest ?
Jak dziata ?

Volatility

https://github.com /volatilityfoundation
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Co to jest ?
Volatility Jak dziata ?

Co to jest ?
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Pomyst na prezent
Co to jest ?
Jak dziata ?

Volatility
)SSEC

@ Advanced memory forensics framework.
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Pomyst na prez

Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.
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Pomyst na prez

Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.
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Pomyst na prez

Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

@ Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.
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Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

@ Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.

@ Wspiera VM - vmware, virtualbox, gemu - snapshoot i
core dumpy.
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Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

@ Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.

@ Wspiera VM - vmware, virtualbox, gemu - snapshoot i
core dumpy.

e GNU/Linux (LiME) -
https://github.com /504ensicsLabs/LiME.
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Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

@ Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.

@ Wspiera VM - vmware, virtualbox, gemu - snapshoot i
core dumpy.

e GNU/Linux (LiME) -
https://github.com /504ensicsLabs/LiME.

e OSX - od 10.5 do 10.9.4.
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Co to jest ?
Jak dziata ?

@ Advanced memory forensics framework.

@ Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

@ Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

@ Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.

@ Wspiera VM - vmware, virtualbox, gemu - snapshoot i
core dumpy.

e GNU/Linux (LiME) -
https://github.com /504ensicsLabs/LiME.

e OSX - od 10.5 do 10.9.4.

e Android.
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Co to jest ?
Volatility Jak dziata ?

Advanced memory forensics framework.

Zastaw narzedzi, pluginéw, profili do analizy zrzutéw
pamieci.

Poczatki w 2007 roku na Black Hat. Volatility
Foundation.

Windows 32 i 64 bit - wszystkie wersje, raw format,
hibernacja.

Wspiera VM - vmware, virtualbox, gemu - snapshoot i
core dumpy.

GNU/Linux (LiIME) -

https://github.com /504ensicsLabs/LiME.

e OSX - od 10.5 do 10.9.4.
e Android.
e Napisany w python.
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Co to jest ?
Volatility Jak dziata ?

Jak to dziata 7
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Pomyst na prezei

Co to jest ?
Jak dziata ?

@ Robimy dump (lokalny, sieciowy)

e Wybieramy profil OS’a

o Wybieramy plugin ktérym chcemy dokonac¢ analizy
@ Czytamy CheatSheet lub —info —help
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Co to jest ?
Volatility Jak dziata ?

Demo
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Pomyst na prezen

Co to jest ?
Dlaczego ?
Jak dziata ?

OSSEC

https://ossec.github.io/
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Co to jest ?
Dlaczego ?
Jak dziata ?

Co to jest ?
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Co to jest ?
Dlaczego ?
Jak dziata ?

Volatilit
OSSEC

OSSEC to :
1 HIDS 7
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Pomyst na prez

Co to jest ?
Dlaczego ?

v Jak dziata ?

OSSEC to :
1 HIDS 7
2 LIDS ?
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Pomyst na prez

Co to jest ?
Dlaczego ?

v Jak dziata ?

OSSEC to :
1 HIDS 7
2 LIDS ?
3 FIC?
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Pomyst na prez

Co to jest ?
Dlaczego ?

Volatilit Jak dziata ?

OSSEC

OSSEC to :
1 HIDS 7
2 LIDS ?
3 FIC?
4 IDS ?
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Pomyst na prez

Co to jest ?
Dlaczego ?

Volatilit Jak dziata ?

OSSEC

OSSEC to :
1 HIDS 7
2 LIDS ?
3 FIC?
4 IDS ?
51PS?
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Co to jest ?
Dlaczego ?
Jak dziata ?

OSSEC is a free, open-source host-based intrusion
detection system (HIDS). It performs log analysis, integrity
checking, Windows registry monitoring, rootkit detection,
time-based alerting, and active response. It provides intrusion
detection for most operating systems, including Linux,
OpenBSD, FreeBSD, OS X, Solaris and Windows.
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Pomyst na prez

Co to jest ?
Dlaczego ?

Volatilit Jak dziata ?

OSSEC

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.
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Pomyst na prez

Co to jest ?
Dlaczego ?

Volatilit Jak dziata ?

OSSEC

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.
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Co to jest ?
Dlaczego ?
Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.

@ Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowej.
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Co to jest ?
Dlaczego ?
Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.

@ Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowej.

@ Mozemy podpinac wszystko, wazne aby logowato.
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Pomyst na pr

Co to jest ?
Dlaczego ?
Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.

@ Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowej.

@ Mozemy podpinac wszystko, wazne aby logowato.

@ FIC - File Integrity Checking. Sumy kontrolne plikow.
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Co to jest ?
Dlaczego ?
OSSEC Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.

@ Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowe;j.

@ Mozemy podpinac wszystko, wazne aby logowato.

@ FIC - File Integrity Checking. Sumy kontrolne plikow.

@ Audytuje rejestr systeméw Windows.
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Co to jest ?
Dlaczego ?
OSSEC Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

Tani w implementacji.

Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowe;j.

Mozemy podpinaé wszystko, wazne aby logowato.

°
@ FIC - File Integrity Checking. Sumy kontrolne plikow.
@ Audytuje rejestr systeméw Windows.

°

RootKit detection.
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Co to jest ?
Dlaczego ?
OSSEC Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.
@ Tani w implementacji.

@ Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowe;j.

@ Mozemy podpinac wszystko, wazne aby logowato.

@ FIC - File Integrity Checking. Sumy kontrolne plikow.

@ Audytuje rejestr systeméw Windows.

@ RootKit detection.

@ Command output monitoring.
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Co to jest ?
Dlaczego ?
OSSEC Jak dziata ?

e OSSEC analizuje logi i na ich podstawie podejmuje akcje,
wysyta maila, wpisuje do alert loga.

@ Tani w implementacji.

Widoczno$¢ protokotéw, ktére uzywaja szyfrowania w
komunikacji sieciowe;j.

Mozemy podpinaé wszystko, wazne aby logowato.
FIC - File Integrity Checking. Sumy kontrolne plikéw.
Audytuje rejestr systeméw Windows.

RootKit detection.

Command output monitoring.

Active response.
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Co to jest ?
Dlaczego 7
Jak dziata ?

Dlaczego warto uzywac 7
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Co to jest ?
Dlaczego 7
Jak dziata ?

Porzadnie analizuje logi - predecoding,decoding.
Prosty w instalacji.

°
°
e tatwy w konfiguracji (dla programistéw - XML :/).
@ Windows, Solaris, Linux.

°

Z zatozenia bezpieczny - instalator + chroot, limitowane
zadania dla komponentéw.

Przychodzi z ogromng iloscia regexpéw, dekoderdéw, regut.
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Co to jest ?
Dlaczego ?
Jak dziata ?

Volatilit
OSSEC

Jak to dziata 7
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Co to jest ?
Dlaczego ?
OSSEC Jak dziata 7

OSSEC Agent OSSEC Server
Collect
‘Decodeb%nalyze{—ﬁ Alert ‘
Collect (ossec-analysisd) (ossec-maild)
(ossec-logcollectorn) (ossec-execd)

Rysunek: Architektura OSSEC - logiczna
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Co to jest ?
Dlaczego ?
Jak dziata ?

Agent 1
ﬂ igenta vop OSSEC Server

Agent2 = | o o <= Remoted = Analysisd

gent
Device 1 /

Syslog

Rysunek: Architektura OSSEC - sieciowa
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Co to jest ?
Dlaczego ?
Jak dziata ?

Log flow
(inside analysisd)

= Pre-decoding —> Decoding —> Signatures
Log arrives

User-defined User-defined
decoders rules

Rysunek: Architektura OSSEC - wewnetrzna
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Co to jest ?
Dlaczego ?
Jak dziata ?

DEMO!
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Co to jest ?

Dlaczego ?
Jak dziata ?
vol-sysdig vol-sysdig vol-sysdig vol-sysdig
www + php www + php www + php www + php

Dane diagnostyczne
mem_dump
sysdig_dump
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Co to jest ?
Dlaczego ?
Jak dziata ?

DZIEKUJ
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Pomyst na prezen

Co to jest ?
Dlaczego ?
Jak dziata ?

Pytania ?

mail: pyton@pyton.systems
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